一、网络基础类面试题：
1、简述 ISO/OSI 七层模型的分层与作用

应用层：为计算机用户提供接口和服务
表示层：数据处理（编码解码、加密解密等）
会话层：管理（建立、维护、重连）通信会话
传输层：管理端到端的通信连接
网络层：数据路由（决定数据在网络的路径）
数据链路层：管理相邻结点之间的数据通信
物理层：数据通信的光电物理特性
2、TCP/IP 四层模型与作用？
应用层：应用程序间沟通的层，如简单电子邮件传输(SMTP)、文件传输协议(FTP)、网络远程访问协议(Telnet)等。

传输层：在此层中，它提供了节点间的数据传送，应用程序之间的通信服务，主要功能是数据格式化、数据确认和丢失重传等。如传输控制协议(TCP)、用户数据报协议(UDP)等，TCP和UDP给数据包加入传输数据并把它传输到下一层中，这一层负责传送数据，并且确定数据已被送达并接收。
互连网络层： 负责提供基本的数据封包传送功能，让每一块数据包都能够到达目的主机(但不检查是否被正确接收)，如网际协议(IP)。
网络接口层(主机-网络层)：接收IP数据报并进行传输，从网络上接收物理帧，抽取IP数据报转交给下一层，对实际的网络媒体的管理，定义如何使用实际网络(如Ethernet、Serial Line等)来传送数据
TCP 协议与 UDP 协议工作在哪一层，作用是什么？

传输层属于主机间不同进程的通信，传输层向上面的应用层提供通信服务，并屏蔽了下面的核心网络细节，使得面向传输层编程就像是两个主机进程之间有一条端到端的逻辑信道一样；当传输层采用TCP协议时，这条逻辑通信信道就是一条可靠的通信信道，而尽管下面的网络是不可靠的。
4、简述 TCP 三次握手的过程。

第一次握手：Client将标志位SYN置为1，随机产生一个值seq=J，并将该数据包发送给Server，Client 进入SYN_ SENT状态，等待Server确认。
第二次握手： Server收到数据包后由标志位SYN=1知道Client请求建立连接，Server将标志位SYN和ACK都置为1，ack序号J+1，随机产生一个值seq=K, .并将该数据包发送给Client以确认连接请求，Server进入SYN_ _RCVD状态。
第三次握手：Client收到确认后，检查ack序号是否为J+1，标志位ACK是否为1，如果正确则将标志位ACK置为1，ack序号=K+1，并将该数据包发送给Server; Server 检查ack序号是否为K+1，ACK是否为1，如果正确则连接建立成功，Client 和Server进入ESTABLISHED状态.

完成三次握手，随后Client与Server之间可以开始传输数据了。

5、简述 TCP 包头的内容。

16位源端口、16位目的端口、32位序列号、32位确认号、4位报头长度、6位保留位、6位控制位、16位窗口、16位TCP校验和、16位紧急指针、32位的选项及填充。
6、简述 TCP 四次挥手的过程。

第一次挥手: Client发送一个标志位为FIN包，Seq序号=m， 用来关闭Client到Server的数据传送，Client进入FIN_ _WAIT_ 1状态。

第二次挥手: Server收到标志位FIN包后，发送一个标志位ACK给Client,Ack确认序号为m+1，Server进 入CL0SE_ WAIT状态。

第三次挥手: Server发送一个标志位FIN=1, ACK=1，Seq序号=n， Ack确认号=m+1，用来关闭Server到Client的数据传送，Server进 入LAST_ ACK状态。

第四次挥手: Client收到FIN后，Client进入TIME_ _WAIT状态，接着发送一一个ACK标志给Server，Ack确认序号=n+1，Server进入CLOSED状态，完成四次挥手。

7、172.22.141.231/26，该 IP 位于哪个网段？该网段拥有多少可用 IP 地址？广播地

址是什么？

位于172.22.141.192/26网段

该网段拥有62个可用IP地址

广播地址为172.22.141.255
简述 IP 地址的分类。

按类别分类：

A类：0.0.0.0~126.255.255.255
A类：128.0.0.0~191.255.255.255

A类：192.0.0.0~223.255.255.255

A类：224.0.0.0~239.255.255.255

A类：240.0.0.0~255.255.255.255
按私有分类：

10.0.0.0~10.255.255.255

172.16.0.0~172.31.255.255

192.168.0.0~192.168.255.255
9、简述私有 IP 地址的作用。

为了解决给每个局域网内的设备都分配IP地址而导致太过复杂或地址数量不够等问题。

用于局域网中进行分配，在Internet上无效。可以很好隔离局域网和Internet.
二、Linux 系统管理类面试题：
1、简述 Linux 权限划分原则。

注意权限分离（Linux系统权限、数据库权限不要掌握在同一部门）；

权限在满足使用的情况下，最小优先；

减少使用root用户，尽量用“普通用户+sudo提权”进行日常操作；

使用脚本检测系统中新增的SUID、SGID文件；

可以利用工具（如chkrootkit等）检测rootkit脚本；

开启SSH服务秘钥对登录，修改SSH服务端口；
重要系统文件，如：/etc/passwd、/etc/shadow、/etc/fstab、/etc/sudoers等，日常建议使用chattr锁定，需要操作时再打开。

2、当用户 user1，对/testdir 目录有写和执行权限时，该目录下的只读文件 file1 是

否可修改和删除？

可以删除，不能修改。
3、如果一个系统没有任何的备份策略，请写出一个较为全面合理的备份方案！

完整备份：包括对整个数据库，部分事务日志，数据库结构和文件结构的备份，完整备份代表的是备份完成时刻的数据库，完整备份是备份的基础，他提供了任何其他备份的基准，其他备份如差异备份只是在执行完整备份之后才能被执行的。
实现命令：cp、tar、dump、xfsdump
增量备份：将相较于前一天增加的内容备份，适合每天改变量较大的数据。

实现命令：xfsdump工具
差异备份：将相较于第一天改变的内容备份，适合原始数据量比较大，但是之后改变的比较小，即使中间哪一天的丢了也没事，只要最后一天，和第一天的在就行。

实现命令：xfsdump工具
4、网站服务器每天产生的日志数量较大，请问如何备份?

日志的切割与轮替

系统日志管理工具: logrotate

➢日志切割

➢日志轮替

Apache服务配置文件自带日志切割功能,但是需要通过脚本进行轮替
5、简述 Raid 0、Raid 1、Raid 5 的特点与原理。

Raid0：至少需要2块硬盘，磁盘越多，读写速度越快，没有冗余，但1块损坏，则全部数据丢失。
Raid1：只能用2块硬盘，1块存储，1块备份，损失1块硬盘，数据不会丢失。
Raid5：至少3块硬盘，1块当做冗余备份校验，其余为存储空间，至多可损失1块硬盘。
6、简述 Raid 6、Raid 10 的特点与原理。

Raid6：至少4块硬盘，2块当做冗余备份校验，其余为存储空间，至多可损失2块硬盘。
Raid10（Raid1+0）：至少需要4块硬盘，且成组出现。每一组2块硬盘，1块记录一部分数据，同时有1块作为备份，随后，所有组再组成Raid0。
7、软 Raid 与硬 Raid 的区别？

软Raid：通过操作系统来完成RAID功能的为软Raid
硬Raid：通过用硬件来实现RAID功能的为硬Raid，如各种Raid卡
8、Linux 中有许多系统资源需要监管，请问有哪些命令可以查看？

内存：top(进程)、free(内存使用)、vmstat、mpstat、iostat、sar、pmap
IO磁盘：vmstat、mpstat、iostat、sar
CPU：top、vmstat、mpstat、iostat、sar
9、简述 CentOS 6.x 的启动过程？
服务器加电，加载BIOS信息，BIOS进行系统监测

加载启动引导程序（grub）

由grub加载系统内核

系统内核重新自检，并加载硬件驱动

由内核启动系统第一个进程/sbin/init

由/sbin/init进程调用/etc/init/rcS.conf,进行系统初始化配置

由/etc/init/rcS.conf调用/etc/inittab,确定系统的默认运行级别

确定默认运行级别后，调用/etc/rc[0-6].d/中的脚本

在启动登录界面之前，执行/etc/rc.d/rc.local中的程序
10、简述 CentOS 7.x 的启动过程？
服务器加电，加载BIOS信息，BIOS进行系统检测

加载启动引导程序（grub2）

由grub2加载系统内核，内核重新自检

由grub2加载initamfs虚拟文件系统

内核初始化，以加载动态模板的形式加载部分硬件的驱动

内核启动系统的第一个进程，也就是systemd

systemd开始调用默认单元组（default.target），并按照默认单元组开始运行子单元组

    systemd调用sysinit.target单元组，初始化系统。

    systemd调用basic.target单元组，准备操作系统。

    systemd调用multi-user.target单元组，启动字符界面所需程序。

    systemd调用multi-user.target单元组中的/etc/rc.d/rc.local文件，执行文件中的命令。

    systemd调用multi-user.target单元组中的getty.target单元组，初始化本地终端（tty）及登录界面，如果是字符界面启动，到此启动完成。
11、如何进行 Linux 系统优化？
禁用不需要的服务

 ntsysv命令最为方便

避免直接使用root用户，普通用户通过sudo授权操作

通过chattr锁定重要系统文件

 /etc/passwd

 /etc/shadow

 /etc/group

 /etc/gshadow

 /etc/inittab

配置国内yum源,加快下载速度

配置系统同时打开最大文件数

 vi /etc/profile

 ulimit -SHn 65535

配置国内yum源,加快下载速度

配置系统同时打开最大文件数

同步时间服务器

 ntpdate ntp1. aliyun.com

 通过crond定时任务,让时间同步命令每5分钟执行一次

更改ssh服务的默认端口,配置SSH秘钥对登录

配置合理的IPtables防火墙规则

配置合理的SELinux安全上下文

指定合理的监控策略

定时备份系统重要文件
三、Shell 编程类面试题：
1、有一个 b.txt 文本(内容如下)，要求将所有域名截取出来，并统计重复域名出现的次
数：
http://www.baidu.com/index.html
https://www.atguigu.com/index.html
http://www.sina.com.cn/1024.html
https://www.atguigu.com/2048.html
http://www.sina.com.cn/4096.html
https://www.atguigu.com/8192.html
[root@localhost ~]# cat b.txt | cut -d “/” -f 3 | sort | uniq -c | sort -nr
2、统计当前服务器正在连接的 IP 地址，并按连接次数排序
[root@localhost ~]# netstat -an | grep ESTABLISHED | awk ‘{print $5}’ | cut -d “:” -f 1 | sort -n | uniq -c | sort -nr

3、使用循环在/atguigu 目录下创建 10 个 txt 文件，要求文件名称由 6 位随机小写字
母加固定字符串（_gg）组成，例如：pzjebg_gg.txt。
#!/bin/bash

if [ ! -d /bococ ]              #判断测试目录是否建立

then

    mkdir /bococ

fi

cd /bococ                       #进入测试目录

for (( i=1;i<=10;i++ ))         #循环10次，每次循环建立6位随机数文件

 do

    filename=$(tr -dc 'A-Za-z0-9' < /dev/urandom | head -c 6)

    touch "filename"_gg.txt

done
4、生成随机数字。
[root@localhost ~]# ehco $RANDOM
[root@localhost ~]# echo $((RANDOM%1000))
5、批量检查多个网站是否可以正常访问，要求使用 shell 数组实现，检测策略尽量模
拟用户真实访问模式。
http://www.atguigu.com
http://www.gulixueyuan.com

" 
http://www.baidu.com



#!/bin/bash

web=(

    https://www.bococ.com

    https://bococ.cn

    http：//baidu.com

    1.1.1.1

)

#定义数组

for i in ${web[*]}       #按照数组中值的个数循环，每次循环把数组中值赋予变量i

do

  code=$( curl -o /dev/noll -s --connect-timeout 5 -w '%{http_code}' $i | grep -E "200|302")#检测curl状态码

  if [ "$code" != "" ]    #变量$code值不为空，则证明页面可以访问

  then

    echo "$i is ok" >> /root/ok.log

  else                  #变量$code值为空，则休眠10秒，重新检测

    sleep 10

    code=$( curl -o /dev/null -s --connect-timeout 5 -w '%{http_code}' $i | grep -E "200|302")

    if [ "$code" != "" ]

    then

      echo "$i is ok" >> /root/ok.log

    else

      echo "$i is error" >> /root/error.log

    fi

fi

done
四、Linux 网络服务类面试题：

1、哪些设置能够提升 SSH 远程管理的安全等级

ssh的登录验证方式
口令登录、密钥登录
ssh的登录端口和监听设置

配置文件：

/etc/ssh/sshd_config

#Port 22  #ssh服务默认监听端口

#ListenAddress #ssh服务默认监听IP地址
ssh的登录用户限制
配置文件: 

/etc/ssh/sshd_ config

#Permi tRootLogin yes #是否允许root用户使用ssh登录
ssh的登录超时设置
配置文件: /etc/profile

export TMOUT=300 #设置客户端5分钟无操作自动断开连接
ssh登录失败尝试次数
配置文件: /etc/ssh/sshd_ _config

#MaxAuthTries 6 #设置客户端登录失败尝试次数为6次

登录验证模式修改为密钥登录

登录端口修改为非22端口以及指定监听IP

禁止root用户远程登录

设置无操作时自动断开连接

设置登录失败后登录尝试次数为6次

编写防火墙规则，使用白名单机制放行ssh服务的监听端口
2、ssh 连接时认证时间过长如何解决？
配置文件：/etc/ssh/sshd_config

#UseDns yes

#取消ssh登录时的dns反向解析请求功能

ps:在/etc/ssh/sshd_config配置文件中注释掉的选项不代表不生效，反而代表默认生效，想关闭某功能，一定要取消注释然后修改为no才可以
3、scp 和 rsync 进行远程文件复制有什么区别？
scp：全量备份；文件级传输；加密传输；资源消耗低

rsync：差异对比，增量备份；分块校验，部分传输；非加密传输；资源消耗多(零散文件较多)
请描述通过 DHCP 服务器获取 IP 地址的过程。

DHCP租约4步曲
客户机请求IP（客户机发DHCPDISCOVER广播包）

服务器响应（服务器发DHCPOFFER广播包）

客户机选择IP（客户机发DHCPREQUEST广播包）

服务器确定租约（服务器发DHCPACK/DHCPNAK广播包）
5、简单描述 FTP 的主动模式和被动模式的区别？
主动模式：FTP客户端连接到FTP服务器的21端口，发送用户名和密码登录，登录成功后要list列表或者读取数据时，客户端随机开放一个端口（1024以上），发送 PORT命令到FTP服务器，告诉服务器客户端采用主动模式并开放端口；FTP服务器收到PORT主动模式命令和端口号后，通过服务器的20端口和客户端开放的端口连接，发送数据。
被动模式：FTP客户端连接到FTP服务器的21端口，发送用户名和密码登录，登录成功后要list列表或者读取数据时，发送PASV命令到FTP服务器， 服务器在本地随机开放一个端口（1024以上），然后把开放的端口告诉客户端， 客户端再连接到服务器开放的端口进行数据传输。
6、集群环境中，如何保证所有服务器之间的时间误差较小。
ntpdate ntp1. aliyun.com

通过crond定时任务,让时间同步命令每5分钟执行一次
7、请描述用户访问网站时 DNS 的解析过程。
客户机首先查看本地hosts文件是否有解析记录，有则直接用来访问web server

没有则向网卡中记录的首选DNS（本地DNS）发起查询请求

本地DNS若有记录则返回给客户端，客户端接收到后直接访问web server

若没有，则本地DNS向根域服务器发起请求，请求解析对应顶级域的IP地址

本地DNS得到顶级域服务器IP后，再向顶级域服务器发起请求，请求解析权威DNS服务器的IP地址

本地DNS服务器获取到权威DNS服务器IP地址后，再向其查询具体的完整域名的对应解析记录

最终本地DNS将查询到的对应域名的解析记录发送给客户端，并在本地记录一份
8、解释权威 DNS 和递归 DNS 的含义，并描述智能 DNS 的实现原理。
权威DNS是经上一级授权对域名进行解析的DNS服务器，同时它可以把解析授权转授给其他服务器

递归DNS负责接受用户对任何域名的查询，并返回结果给用户，它可以缓存结果避免用户再向上查询

智能DNS就是将对用户发起的查询进行判断出是哪个运营商的用户查询，然后将请求转发给相应的运营商IP处理，减少跨运营访问的时间，提高访问速度。
9、公司里有一台服务器，需要在上面跑两个网站，并且其中一个网站需要更换新域名，
请问如何处理？
网站 1：www.a.com
网站 2：www.b.com（旧） www.d.com（新）
步骤一：修改hosts解析

在配置文件中，添加三个网站。
步骤二：配置Apache的配置文件

vim /etc/httpd/conf/httpd.conf
#实现功能，访问www.b.com跳转到www.d.com

rewrite地址重写

<IFModule mod_rewrite.c>

# 在指定的网站目录下创建文件，并添加以下内容

RewriteEngine on

# 开启rewrite功能

RewriteCond %{HTTP_HOST}^www.b.com

# 把以www.a.com 
开头的内容赋值给HTTP_HOST变量

RewriteRule ^(.*)$ http://www.d.com/$1 [R=permanent,L]

# ^(.*)$指代客户端要访问的资源

# $1 把.*所指代的内容赋值到$1变量中

# R=permanent 永久重定向 = 301

# L 指定该规则为最后一条生效的规则，以后的不在生效

</IFModule>
10、简述 Apache 的三种工作模式？
prefork(多进程，每个进程产生子进程)
prefork 是一种非线程、与派生的工作模式，用的是进程去处理请求，所以比较容易消耗内存，但是稳定性好，某个进程出现问题不会影响到其他请求。
worker(多进程，每个进程生成多个线程)
worker是使用多个子进程、每个子进程有多个线程、由于使用的是线程去处理请求，消耗内存小，适合高流量的请求，但是如果某个进程出现问题，那么这个进程下的线程都会出现问题，即稳定性不是很好。
event模式

是为解决keep-alive保持长连接出现的一种工作模式，使用keep-alive长连接的时候，某个线程会一直被占用，即使中间没有请求，需要等到超时才会被释放，所以这个时候就出现了event的工作模式就出现了。
11、请写出工作中常见的 Apache 优化策略。
1.设置Apache的日志轮替和切割规则，防止日志过大

2.美化错误页面，将错误页面重定向到指定页面

3.屏蔽Apache的版本等信息，防止别人获取Apache的相应版本

4.配置静态缓存，减少对服务器的访问压力

5.禁止解析指定目录下的页面程序，比如upload，禁止解析用户上传的脚本文件

12、有哪些技术可以提高网站的安全和效率？
安装SSL证书、使用网站验证码、定期安全扫描、更新应用程序和插件、设置复杂密码

13、Apache 和 Nginx 各有什么优缺点，应该如何选择？
Apache（适合动态处理，稳定，功能强）

优点：

1）rewrite功能比Nginx强大。

2）模块极其丰富。

3）存在和发展时间更长，文献多，bug相对更少。

4）动静态解析都很稳定。

缺点：

同步阻塞型工作模式，相对来说资源消耗高，并发能力差。

Nginx（适合静态处理，简单，效率高）

优点：

1）轻量级服务，占用更少的内存和资源。

2）异步非阻塞工作模式，在高并发下低资源低消耗高性能。

3）设计高度模块化，编写模块简单。

4）社区活跃。

缺点：

动态处理上需要使用fastcgi连接PHP的FPM服务，相较于Apache而言不占优势。

总结：

1）高并发时优先考虑Nginx，并发不高二者皆可

2）规模较大可以使用Nginx做反向代理，将动态请求负载均衡至后端Apache。

14、为什么 Nginx 的并发能力强，资源消耗低？
网络事件处理机制
Nginx 采用异步非阻塞的方式处理请求，可以同时处理上万的请求；
Nginx 支持 select/epoll 等流行事件处理机制，根据系统环境自动选择；
Nginx 采用独立于系统的事件处理机制，能够高效处理请求。
资源分配技术
Nginx 采用分阶段资源分配技术，使得它的CPU和内存消耗非常低。
多核处理优化
Nginx 默认采用多进程启动模式；
Nginx 包含Master 进程 和 Worker 进程；
能够充分利用 SMP 对称多处理的优势，减少Worker进程磁盘I/O的阻塞；
Nginx 支持Worker进程和CPU内核 一一对应绑定，避免进程上下文的切换致使cache失效。
15、写出几个 Nginx 的常用模块，并描述其功能。
http_ssl-module

1.实现服务器加密传输的模块，部署完成后可使https://协议进行数据传输，保证据传输过程的安全

2.该模块默认关闭，需要配置时手动开启

http_image_filter_module

1.通过该模块可以实现图片裁剪，将过大的图片裁剪为指定大小的图片，生成缩略图，保证传输速率，

2.该选项默认不开启，需要人为指定

image_filter resize $h w ; ( w ; (w;(h高 $w 宽)

http_proxy_module

Nginx的反向代理功能，由于Nginx的高并发特性，很多时候我们都选择使用Nginx作为网站的前置服务器，一般会和upstream模块一起使用，完成压力分摊工作。

http_upstream_module

Nginx的负载均衡模块，一般和http_proxy模块一起使用，用来对后台服务器的任务调度及分配，分配原则可以通过算法进行控制。

常见模式:Nginx+Apache、Nginx+Tomcat

16、请解释 Nginx 是如何连接 PHP 进行页面解析的？
1.php-frm自身初始化，启动进程php-frm，监听9000端口；FastCGI子进程等待来自web服务器的连接。（PHP-FRM是管理FastCGI的一个管理器）
2.当客户端request到达nginx时，nginx通过location指令，将所有以.php结尾的文件都交给127.0.0.1:9000(本地php解析服务器)进行处理
3.nginx将请求fastcgi客户端，通过fastcgi_pass将用户的请求发送给php-fpm
4.wrapper收到php-fpm的请求后，会生成一个新的线程调用php动态程序解析服务器(如果请求是mysql数据的读取，将会触发读库操作，如果是图片、文件等，将会触发查询后端存储服务器)
5.php将查询到的结果通过fastcgi返回给nginx
6.nginx将数据返回给用户
17、请描述 Nginx 和 Tomcat 之间的数据传输过程？

Nginx收到静态资源请求，会自行处理，并返回结果；在收到动态资源请求时，则会根据预先配置好的反向代理策略，对请求进行转发，参照负载均衡策略，转发至tomcat集群，对动态资源进行处理，并返回结果。
18、请写出几个常见的 HTTP 状态码，并解释出现原因。
200：表示处理请求成功。

302：表示让浏览器访问另一个网址，通常包含在返回结果中。

404：找不到要访问的资源，通常表示客户端访问资源错误。

500：服务端不能正确处理该资源，应该去服务器查日志。
五、数据库管理类面试题：

1、库表student.report,有3个字段，姓名、学科、成绩，记录如下，根据要求完成SQL语句：

	Name
	Subject
	Result

	李白
	Math
	95

	杜甫
	English
	83

	李商隐
	Math
	79

	白居易
	Math
	98

	李清照
	English
	85

	王维
	Math
	74


1）查询姓李的同学个数。

select count(1) from student.report where name like "李%";
2）查询表中数学成绩大于80的前2名同学的名字，并按分数从大到小的顺序排列。

select name from student.report where math>80 order by Result desc limit 2;
2、MYSQL集群一主多从，主库宕机，如何合理切换到从库，其它从库如何处理？

1.登陆所有从库查看 post 信息，使用 POST 最大的做为新的主库，然后将从为提升为新的主库， 登陆从库（ 新的主库）执行 stop slave ，

2.修改 my.cnf 配置文件，开启 log-bin 并重新启动数据库服务，登陆数据库执行 restet master,show master status\G; 查看主库信息，最后创建授权同步用户与权限和网站使用数据库的用户与权限，同步所有机器的 /etc/hosts 文件（这时就体现了之前全网用域名则不是用 IP 的作用了，不然还得修改网站程序切换到新主库服务器 IP 上，否则无法连接到数据库）；

3.登陆其它从库，执行 change master 操作，查看同步状态。

3、单台MYSQL达到性能瓶颈时，如何击碎性能瓶颈？

1.增加MYSQL配置中的buffer和Cache的数值，增加服务器CPU数量和内存的大小，这样能很大程度上应对MYSQL的性能瓶颈；

2.使用第三方引擎或衍生版本；

3.迁移到其它数据库；

4.对数据库进行分区、分表，减少单表体积；

5.使用NoSQL等辅助解决方案，如Memcached、Redis；

6.使用中间件做数据拆分和分布式部署；

7.使用数据库连接池技术。
4、MYSQL什么时候创建索引？

1.主键自动建立唯一索引；

2.频繁作为查询条件的字段应该创建索引；

3.查询中与其它表关联的字段，外键关系建立索引；

4.单键/组合索引的选择问题，组合索引性价比更高；

5.查询中排序的字段，排序字段若通过索引去访问将大大提高排序速度；

6.查询中统计或者分组字段。
5、误操作drop语句导致数据库数据破坏，请给出恢复的实际大体步骤。

找到距离误操作最近的时间节点的bin log，重放到临时数据库里，然后选择误删的数据节点，恢复到线上数据库。
6、如何保证Redis能永久保存数据？

Redis的持久化有如下两种机制

RDB：将Reids在内存中的数据库定时dump到磁盘上（默认文件名dump.rdb）

AOF：将Reids的操作日志以追加的方式写入文件（默认是appendonly.aof）
如何利用Redis对MYSQL进行性能优化？

利用Redis作为缓存，将高频数据放在Redis中能够提高业务性能，降低MySQL等关系型数据库压力，甚至一些系统使用Redis进行数据持久化，Redis松散的文档结构非常适合业务系统开发，在精确查询，数据统计业务有着很大的优势。

